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Ehdot henkilotietojen kasittelijalle

1 Yleista

1.1

1.2

1.3

Tama sopimusliite "Ehdot henkilGtietojen kasittelijalle” on osa merenkulkualan tyonvalityspalve-
lun hankkimiseen liittyvaa sopimusta, jaliempana "Sopimus”.

Tassa sopimusliitteessa maaritetaan Tilaajaa ja Palveluntuottajaa sitovasti ne henkilGtietojen
kasittelya ja tietosuojaa koskevat sopimusehdot, joiden mukaisesti Palveluntuottaja Tilaajan toi-
meksiannosta kasittelee henkildtietoja Tilaajan puolesta ja lukuun Sopimuksessa olevien sopi-
musehtojen lisaksi. Mikali Palveluntuottaja muodostaa Sopimuksen toteuttamisen yhteydessa
henkildrekistereita, Palveluntuottaja vastaa niistd EU:n yleisen tietosuoja-asetuksen mukaisena
rekisterinpitajana.

Sopijapuolet sitoutuvat noudattamaan toiminnassaan soveltuvaa voimassa olevaa henkilétieto-
jen kasittelyyn ja tietosuojaan liittyvaa lainsaadantoa, ja lisdksi Sopijapuolet sitoutuvat saatta-
maan henkildtietojen kasittelyn ja tietosuojan EU:n yleisen tietosuoja-asetuksen (EU)2016/679
mukaiselle vaatimustasolle ennen Sopimuksen toteuttamiseen ryhtymista.

2 Sopijapuolten roolit henkil6tietojen kasittelyssa

2.1

2.2

Tilaaja toimii henkilGtietojen kasittelya ja tietosuojaa koskevan lainsaadannon tarkoittamana re-
kisterinpitajana, silloin kun se maarittelee henkildtietojen kasittelyn tarkoitukset ja keinot. Sopi-
japuolet ymmartavat, ettd rekisterinpitdjana Tilaaja saa kayttda ainoastaan sellaisia henkilbtie-
tojen kasittelijoita, jotka toteuttavat riittdvat suojatoimet asianmukaisten teknisten ja organisato-
risten toimien taytantdon panemiseksi niin, ettd kasittely tayttaa kulloinkin voimassa olevan
henkilGtietojen kasittelyyn ja tietosuojaan liittyvan kansallisen lainsdddannon vaatimukset ja
EU:n yleisen tietosuoja-asetuksen vaatimukset, ja etta silld varmistetaan rekisterdidyn oikeuk-
sien suojelu.

Palveluntuottaja toimii henkilotietojen kasittelya ja tietosuojaa koskevan lainsaadannon tarkoit-
tamana henkildtietojen kasittelijana, joka kasittelee Tilaajan henkildtietoja vastuukunnan puo-
lesta ja lukuun.

3 Alihankkijat, jotka kasittelevat henkilotietoja

3.1

3.2

Palveluntuottaja ei saa kayttaa henkildtietojen kasittelyyn alihankkijaa ilman Tilaajan antamaa
kirjallista ennakkolupaa. Palveluntuottajan on tiedotettava Tilaajalle kirjallisesti kaikista suunni-
telluista muutoksista, jotka koskevat henkilétietojen kasittelijdina toimivien alihankkijoiden lisaa-
mista tai vaihtamista. Tilaajalla on oikeus kieltaa jasenkunnan esittamat muutokset.

Silta osin kuin Palveluntuottaja kayttaa toiminnassaan alihankkijoita, jotka kasittelevat henkilo-
tietoja, alihankintaan sovelletaan Sopimuksen lisaksi tdssa sopimusliitteessa kuvattuja ehtoja.
Palveluntuottajalla on velvollisuus sopimuksilla sitouttaa kayttamansa alihankkijat noudatta-
maan taman sopimusliitteen ehtoja.
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Palveluntuottaja on vastuussa mahdollisista tyollisyysalueen henkilotietoja kasittelevien alihank-
kijoidensa Sopimuksen, tdman sopimusliitteen tai sovellettavan lainsdadanndn taikka EU:n ylei-
sen tietosuoja-asetuksen rikkomisista tai laiminlydnneista kuin omistaan. Jos tietojen kasittelya
suorittava alihankkija ei tayta tietosuojavelvoitteitaan, Palveluntuottaja on edelleen taysimaarai-
sesti vastuussa suhteessa Tilaajaan. Jos Tilaaja perustellusti katsoo, ettéd Palveluntuottajan ali-
hankkija ei tayta tietosuojavelvoitteitaan, Tilaajalla on oikeus vaatia Palveluntuottajaa vaihta-
maan alihankkijaa. Palveluntuottajan on Tilaajan perustellusta vaatimuksesta vaihdettava ali-
hankkijaa ilman aiheetonta viivastysta.

4 Henkilotietojen kasittelijan yleiset velvollisuudet

4.1

4.2

4.3

4.4

4.5

4.6

4.7

4.8

Henkilbtietojen kasittelija kasittelee henkilttietoja Sopimuksen ja Tilaajan antamien ohjeiden
mukaisesti.

HenkilGtietojen kasittelija sitoutuu varmistamaan, etta kaikki sen alaisuudessa toimivat henkilot,
joilla on oikeus kasitella henkildtietoja, ovat sitoutuneet noudattamaan salassapitovelvollisuutta
tai heitd koskee asianmukainen lakisdateinen salassapitovelvollisuus.

HenkilGtietojen kasittelijan on myos toteutettava toimenpiteet sen varmistamiseksi, etta jokainen
henkilotietojen kasittelijan alaisuudessa toimiva luonnollinen henkild, jolla on paasy henkildtie-
toihin, kasittelee niita ainoastaan Sopimuksen ja Tilaajan ohjeiden mukaisesti.

HenkilGtietojen kasittelija sitoutuu ilman aiheetonta viivastysta ilmoittamaan Tilaajalle kaikista
rekisterodityjen pyynnoista, jotka koskevat voimassaolevan lainsaadanndn seka EU:n yleisen
tietosuoja-asetuksen mukaisten rekisterdidyn oikeuksien kayttamista.

Henkilbtietojen kasittelija sitoutuu avustamaan Tilaajaa asianmukaisilla teknisilla ja organisatori-
silla toimenpiteilla, jotta Tilaaja pystyy tayttdmaan velvollisuutensa vastata pyyntoéihin, jotka kos-
kevat rekisterdidyn oikeuksien kayttamista. HenkilGtietojen kasittelija ymmartaa, etta naiden oi-
keuksien kayttamista koskevat pyynnét voivat edellyttaa silta avustamista rekisteroidylle tiedot-
tamisessa ja viestinnassa, rekisterdidyn paasyoikeuden toteuttamisessa, henkilétietojen oikai-
semisessa tai poistamisessa, kasittelyn rajoittamisen toteuttamisessa ja/tai henkilétietojen siir-
tamisessa jarjestelmasta toiseen.

Henkilbtietojen kasittelija sitoutuu tarvittaessa avustamaan Tilaajaa EU:n yleisen tietosuoja-
asetuksen mukaisen tietosuojaa koskevan vaikutusten arvioinnin tekemisessa, mahdollisessa
ennakkokuulemisessa ja mahdollisen tietosuojaa koskevan sertifioinnin hankkimisessa.

Henkilbtietojen kasittelija ei saa siirtda henkilttietoja EU:n tai ETA-alueen ulkopuolelle ilman
Tilaajan kirjallista ennakkolupaa.

Henkilbtietojen kasittelija saattaa Tilaajan saataville kaikki tiedot, jotka ovat tarpeen tassa sopi-
musliitteessa kuvattujen velvollisuuksien noudattamisen osoittamista varten, ja sallii Tilaajan
valtuuttaman auditoijan suorittamat auditoinnit, kuten tarkastukset, seka osallistuu niihin.
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6 Tietoturvaloukkaukset

6.1 Henkilotietojen kasittelijan on ilmoitettava kirjallisesti henkilGtietojen tietoturvaloukkauksesta tai
sen epaillysta Tilaajalle 24 tunnin kuluessa tiedon saamisesta. limoitus voi olla alustava, ja sita
voidaan tdydentaa annetun maaraajan jalkeen ilman aiheetonta viivastysta. Alustavan ilmoituk-
sen tulee sisadltaa seuraavat asiat: 1) mita epaillaan tapahtuneen, milloin ja koska tullut ilmi, 2)
alustava arvio mita henkil6tietoja ja kuinka monen henkildn tietoja loukkaus koskee ja 3) kuka
antaa lisatietoja? Lisaksi Palveluntuottaja sitoutuu ilmoittamaan Tilaajalle muista Palveluntuot-
tajan tuottaman palvelun olennaisista hairio- tai ongelmatilanteista, joilla voi olla vaikutuksia re-
kisterOityjen asemaan ja oikeuksiin. lImoitus on tehtava edelld mainitussa maaraajassa.

6.2 Henkilotietojen kasittelijan on annettava Tilaajalle viipymatta, kuitenkin viimeistaan seitseman
(7) paivan kuluessa, vahintaan seuraavat tiedot tietoturvaloukkauksesta:

1) kuvattava henkil6tietojen tietoturvaloukkaus, mukaan lukien mahdollisuuksien mukaan asi-
anomaisten rekisterodityjen ryhmat ja arvioidut lukumaarat seka henkilotietotyyppien ryhmat
ja arvioidut lukumaarat;

2) tietojarjestelmaan kohdistuneen tietoturvaloukkauksen tapahtuma-ajan lokitiedot, joilla tar-
koitetaan aikajarjestyksessa kirjattua tallennetta tietoverkkojen, sovellusten, jarjestelmien ja
tietosisaltdjen tapahtumista ja niiden aiheuttajista;

3) ilmoitettava tietosuojavastaava tai muu vastuuhenkild, jolta voi saada asiassa lisatietoja;
4) kuvattava henkil6tietojen tietoturvaloukkauksen todennakdiset seuraukset;

5) esitettdva arvio aiheutuuko tietoturvaloukkauksesta todennakdisesti rekisterdidyn oikeuksiin
tai vapauksiin kohdistuva korkea riski; seka

6) kuvattava toimenpiteet, joita kyseinen henkildtietojen kasittelija ehdottaisi tai joita se on to-
teuttanut henkilétietojen tietoturvaloukkauksen johdosta ja tarvittaessa myoés toimenpiteet
mahdollisten haittavaikutusten lieventamiseksi.

7 Muita vaatimuksia

7.1 Tilaajalla on oikeus muuttaa, tdydentaa ja paivittda Palveluntuottajalle antamiaan henkilGtieto-
jen kasittelya ja tietosuojaa koskevia ohjeita. Nama ohjeet voivat olla henkilétietojen kasittelya
tai tietosuojaa koskeviin teknisiin tai organisatorisiin toimenpiteisiin liittyvia muutoksia, tayden-
nyksia tai paivityksia. Palveluntuottaja ja muut henkildtietojen kasittelijat sitoutuvat noudatta-
maan naitd muutettuja, tdydennettyja tai paivitettyja ohjeita.

7.2 Palveluntuottaja sitoutuu reagoimaan viimeistaan 36 tunnin kuluessa Tilaajan yhteydenotosta ja
vastaamaan viimeistdan yhden (1) viikon kuluessa Tilaajan tietosuojaa koskeviin ilmoituksiin,
reklamaatioihin tai muihin viesteihin, pois lukien EU:n yleisen tietosuoja-asetuksen mukaiset
tietoturvaloukkaukset, joihin sovelletaan Sopimuksessa ja edella tassa liitteessa maaritettyja
maaraaikoja.
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7.3 Jos Sopijapuoli laiminlyd tai rikkoo tata sopimusliitetta, sovellettavaa lainsdadantoa tai EU:n
yleista tietosuoja-asetusta, Sopijapuolen korvausvastuu on maaritelty Sopimuksen lisaksi sovel-
lettavassa lainsaadannoéssa. Lisaksi tallainen laiminlyonti tai rikkomus voi muodostaa Sopimuk-
sessa tarkoitetun olennaisen sopimusrikkomuksen, jonka seurauksena Tilaajalla on halutes-
saan oikeus turvautua Sopimuksessa maariteltyihin oikeussuojakeinoihin. Vahaista laiminlyon-
tia tai rikkomusta ei pideta olennaisena sopimusrikkomuksena.
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Osa II: Henkilbtietojen késittelytoimien kuvaus

Sopijapuolet ovat sopineet, etta Palveluntuottaja kasittelee Tilaajan puolesta Sopimuksessa so-
vitun palvelun toteuttamiseksi seuraavia henkilétietoja:

Henkilotietojen tyypit (valitaan yksi suurimman riskin mukaan):

[1 Matala riski
(esim. henkil6tietojen kasittely kohdistuu tavanomaisiin yhteystietoihin)

11 Keskisuuri riski
(esim. henkilGtietojen kasittely kohdistuu tunnistetietoihin tai tarkkoihin yhteystietoihin)

x  Korkea riski
(esim. henkilttietojen kasittely kohdistuu arkaluontoisiin tietoihin, tarkkoihin sijaintietoi-
hin tai tarkkoihin tunnistetietoihin)
Henkilbtietojen ryhmat (valitaan yksi arkaluontoisimman henkilé6tiedon mukaan):
[] Tavanomaiset henkildtiedot
x Erityiset eli ns. arkaluontoiset henkil6tiedot
(rotu tai etninen alkupera, poliittinen mielipide, uskonnollinen tai filosofinen vakaumus tai
ammattiliton jasenyys seka geneettisten tai biometristen tietojen kasittely henkilon yksi-
selitteistd tunnistamista varten tai terveytta koskevien tietojen taikka luonnollisen henki-
I6n seksuaalista kayttaytymista ja suuntautumista koskevien tietojen kasittely)
Henkilotietojen kasittelyn kesto (valitaan yksi):

x Sopimuksen keston ajan

71 Muu aika (pp.kk.vvvv-pp.kk.vvwv):

Henkilotietojen kasittelyn luonne ja tarkoitus

Palveluntuottaja kasittelee henkildtietoja vain Sopimuksen edellyttdmassa laajuudessa.



